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요 약

리눅스를 비롯한 현대 OS들은 모놀리식 커널디자인을 채택하여 높은 확장성을 보여주지만, 모든 메모리 공간을

공유하기 때문에 취약한 보안을 가지고 있었다. 본 연구는 웹어셈블리를 활용하여 커널 내부에서 격리된 커널 모듈

을 제시한다. 웹어셈블리는 메모리 안전성을 보장하면서도 저수준 명령어 집합을 정의하여 높은 성능을 보여주는 가

상머신을 제공한다. 본 논문에서는 웹어셈블리 실행환경을 커널 내부에 구현하여 개발자가 커널 모듈의 동작을 제어

할 수 있도록 허용하고 더 높은 보안성을 달성하였다.

ABSTRACT

Modern OSs, including Linux, show high scalability by adopting a monolithic kernel design, but have weak security

because they share all memory space. This study presents a kernel module that are isolated inside the kernel using

WebAssembly. WebAssembly provides a high-performance virtual machine by defining a low-level instruction set while

guaranteeing memory safety. In this paper, the WebAssembly execution environment is implemented inside the kernel,

allowing developers to control the operation of kernel modules and achieving higher security.
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I. 서 론 *

현대 OS의 커널은 디바이스를 지원하고 새로운

기능을 추가하기 위해 선택적으로 로드할 수 있는 모

듈 프레임워크를 제공한다. 이러한 커널 모듈은 커널

의 보안성을 희생하여 확장성을 달성하며, 하나의 모

듈내의 버그는 다른 모듈들을 포함한 커널 전체의 보
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안을 위협한다.

현대 커널 드라이버 취약점의 근본적인 원인은 커

널 모듈 코드의 유지 관리의 어려움에 있다. 많은 상

용 디바이스 드라이버 개발자들이 자사의 하드웨어

드라이버를 개별적으로 개발하고 있다. 다양한 하드

웨어를 지원하는 것은 수많은 커널 분산된 모듈 코드

작성을 요구하며, 이의 안전성은 오픈소스 커뮤니티

에 의존하고 있다. 이러한 이유로 커널 모듈의 버그

를 탐지하기 위한 다양한 방법들이 제시되고 있다.

정적 분석 방법[1, 2, 3]들이 연구되었으며, 커널

모듈에 대한 퍼징 기술[4, 5, 6]들이 제안되었다.

이는 많은 연구들이 커널 모듈의 권한을 최소화하고,

그 안전성 검증 방법론들을 지속적으로 고민해왔다는

것을 보여준다.

본 연구는 웹어셈블리로 격리된 커널 모듈을 제시
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한다. 웹어셈블리는 아키텍처에 독립적인 격리 된 실

행환경을 제시하는 표준이다. 웹어셈블리 표준 및 툴

체인은 잘 관리되고 있으며 많은 개발자가 적극적으

로 참여하고 있다. 또한 서버리스 컴퓨팅[7] 및 엣

지 컴퓨팅[8], 스마트 계약[9] 및 베어메탈 장치용

액세스 제어 프레임워크 [10]에서의 채택이 증가하

고 있다. 하드웨어 보안기술을 통한 가속[12 ,13]을

지원하며, 이는 개발자 커뮤니티가 활성화됨에 따라

웹어셈블리는 보안성은 지속해 발전하고 있음을 보여

준다[11]. 또한 웹어셈블리의 표준 및 도구 체인에

대한 향후 업데이트는 구현에 쉽게 반영할 수 있다.

본 논문에서는 먼저 관련연구와 커널 모듈 격리의

필요성 그리고 웹어셈블리의 특성들을 서술한다. 이

를 바탕으로 본 연구에서 웹어셈블리를 채택한 이유

에 대한 타당성을 보여주며, 웹어셈블리의 특성을 고

려한 시스템설계 및 구현을 제시한다. 또 실제로 커

널 내에서 간단한 커널 모듈을 컴파일하고 웹어셈블

리 런타임 내에서 실행한 실험결과를 보여준다. 마지

막으로 웹어셈블리를 활용한 커널 모듈의 격리의 시

사점, 한계 및 향후연구를 서술하며 마무리한다.

II. 배경 및 관련연구

전통적으로 커널에서 코드를 실행하는 것은 하나

의 버그나 취약성이 전체 시스템을 손상시킬 수 있기

때문에 위험하다. 커널 모듈은 이러한 위협에 취약하

며, 이를 해결하기 위해 격리된 실행환경을 제공하려

는 여러 연구들과 기술들이 있다.

2.1 커널 내부의 격리된 실행환경의 필요성

eBPF(Extended Berkeley Packet Filter)

는 개발자가 커널 자체를 수정하지 않고도 리눅스 커

널 내에서 코드를 작성하고 실행할 수 있는 기술이

다. eBPF는 원래 네트워크 패킷을 필터링하고 조작

하기 위해 만들어졌지만 이후 시스템 추적, 보안 및

성능 분석을 비롯한 광범위한 사용 사례를 지원하도

록 확장되었다[14]. 하지만 eBPF는 패킷 필터링

및 코드 삽입의 용도로 개발 되었으며, 커널모듈작성

과 같은 범용적인 기능들을 제공하지 않는다. 예를

들어, eBPF에서 호출할 수 있는 커널 API는 매우

제한적이며, 따라서 개발자들은 기존의 코드를 재사

용할 수 없다.

본 연구와 eBPF는 커널에서 코드를 실행하는 안

전하고 유연한 방법을 제공한다는 점에서 그 동기를

일부분 공유한다. eBPF는 엄격한 안전 제약을 적용

하는 가상 머신에서 코드가 실행되는 코드 실행을 위

한 샌드박스 환경을 제공하여 이 문제를 해결한다.

따라서 eBPF의 존재는 커널 내부의 격리된 실행환

경의 필요성을 잘 보여주며, 본 연구에서는 eBPF가

아닌 웹어셈블리를 활용한 더욱 유연하면서도 안전한

격리된 실행환경을 제안한다.

2.2 웹어셈블리

웹어셈블리는 웹 기반 어플리케이션 개발의 성능

가속화를 위하여 개발되었으며, 따라서 네이티브 수

준의 성능을 웹 기반 어플리케이션에서도 실현할 수

있다. 또한 웹의 특성상 클라이언트의 아키텍처에 종

속적이지 않으며, 유연한 인터페이스를 제공한다.

웹어셈블리 생태계는 빠른 속도로 성장하고 있으

며, 여러 플랫폼으로의 포팅이 가능하다[15]. 이러한

장점을 활용하여 웹 뿐만 아니라 다양한 분야에서 활

용하고자 하는 움직임이 있다. 시스템에서 사용할 수

있는 WASI(WebAssembly System Interface)

가 개발되고 있으며, 도커에서도 기존의 리눅스 컨테

이너 뿐만 아니라, 웹어셈블리 컨테이너를 제공하고

있다.

메모리 안전성: 웹 어셈블리는 기존 연구들을 바

탕으로 여러 가지 방법으로 메모리 안전을 보장한다.

메모리 경계를 검사함으로써, 프로그램이 할당된 공

간 외부의 메모리에 액세스하려고 할 때마다 예외가

발생한다. 이를 위해 웹어셈블리는 선형 메모리 모델

을 사용하는데, 이는 모든 메모리가 연속적으로 할당

된다는 것을 의미하며, 이는 경계 검사를 단순화하고

보다 메모리 접근 작업을 용이하게 한다.

샌드박스: 웹어셈블리는 샌드박스 환경 내에서

실행된다. 즉, 시스템 리소스에 대한 액세스가 제한

되고 허용되지 않은 리소스에 접근하지 못하며, 모든

접근은 개발자에 의해 정의된 웹어셈블리 런타임에

의해 제어된다. 본 연구는 웹어셈블리의 성능과 보안

성을 커널에 이식하여 더욱 안전한 커널 모듈 프레임

워크를 제시한다.

2.3 관련연구

많은 연구들이 커널 모듈 격리체계를 제안하였으

며[16-21], 구현방법에 따라 소프트웨어 혹은 하드
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Fig. 1. WebAssembly kernel module design

웨어 기반의 방법론을 제시한다. LXFI[10]는 커널

의 API 무결성을 제시한다. LXFI는 SFI

(Software Fault Isolation)을 기반으로 커널 모

듈을 격리하며, 정적 분석을 바탕으로 API 무결성을

검증한다. 따라서 개발자는 각 API에 최소한의 권한

만을 주어 의도된 사용을 규정할 수 있다.

LXDS[16]는 하이퍼바이저의 도움으로 커널 하위

시스템을 격리한다. LXDS는 각 커널 모듈의 정책을

설정하기 위해 자체 IDL(Interface Description

Language)을 제공한다. 격리된 커널 도메인(커널

모듈)들은 커널 내부에서 실행되는 마이크로커널에

의해 관리되며, 여러 IPC(Inter-Process Com-

munication)채널을 통해 다른 도메인과 통신한다.

도메인 간 통신을 위한 코드와 동기화 코드도 IDL

을 기반으로 생성된다.

HAKC[17]는 커널 모듈을 서로 분리하는 최신

프레임워크이지만 이 또한 하드웨어 기능을 사용한

다. Arm 최신 아키텍처에서만 사용이 가능하며,

Arm 아키텍처의 PAC(Pointer Authentication

Code)[22] 및 MTE(Memory Tagging

Extension)[23]을 요구한다. PAC은 ARMv8.3

부터 새로 도입된 하드웨어 기능으로, 포인터가 역참

조되기 전에 악의적으로 수정되었는지 여부를 확인한

다. MTE는 ARMv8.5부터 사용할 수 있는 메모리

제어 확장 기능이다. MTE는 64비트 주소에서 영향

을 주지 않는 상위 바이트를 활용하여, 포인터를 역

참조할 때에 동일한 상위 바이트값을 가진 주소만 접

근 하도록 제어한다. HAKC는 포인터 무결성을 위

해 PAC을 사용하고 메모리 구역을 나누기 위해

MTE를 사용하며, 코드와 데이터를 그룹화하여 데

이터 액세스 정책을 세분화된 방식으로 구성한다.

본 연구의 주요 차별점은 대부분의 기존연구들이

독점 하드웨어 기능에 의존하고 특정 아키텍처에 의

존하는 반면에, 사용하는 메모리 영역을 분리하기 위

해 웹어셈블리의 소프트웨어 기반 메모리 격리 기술

을 채택했다는 것이다. 또한 웹어셈블리는 기존의 연

구들에서 제시했던 소프트웨어 기반 메모리 격리 기

술과 비교하여, 활발한 커뮤니티와 표준을 가지고 있

으며, 명료하면서도 보안성이 높은 선형 메모리 모델

을 채택했다는 점에서 강점이 있다.

III. 설계 및 구현

웹어셈블리를 샌드박스 커널 모듈로 구현하는 것

은 몇 가지 디자인 및 작업을 요구한다. 웹어셈블리

에는 바이트 코드 가상 머신을 실행 환경에 연결하는

런타임이 필요하다. 기존의 웹어셈블리 런타임들은

유저공간에서 동작하도록 설계되어 있다. 하지만 유

저 프로그램과 커널의 빌드 시스템은 프로그램 특성

상 큰 차이를 가지고 있다. 커널에서는 일반적으로

사용되는 libc라이브러리를 사용할 수 없고, 기본적

으로 부동소수점 CPU연산을 지원하지 않는다. 따라

서 웹어셈블리를 커널에서 지원하기 위해서는 libc종

속성을 제거하고 메모리 할당 및 미지원 CPU연산
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Fig. 2. Example of Host Kernel API in

WebAssembly

지원기능을 추가하는 등 많은 엔지니어링 작업이 수

반된다.

또한 모놀리식 커널과 커널 모듈 간의 권한과 인

터페이스가 모호하게 정의되어 있다. 본 연구는 개

발자가 이러한 인터페이스를 정의하고 엄격하게 제

어할 수 있도록 유연성을 제공하여 효과적으로 커널

모듈을 격리할 수 있도록 한다. Fig .1.은 개발자가

작성한 모듈 및 정책의 컴파일과정과 실행 흐름을

보여준다.

3.1 웹어셈블리 바이너리 컴파일

웹어셈블리 아키텍처 대상으로 컴파일하는 동안

웹어셈블리가 x86을 지원해야 하기 때문에 커널 모

듈용 웹어셈블리 런타임을 설계할 때 아키텍처의 불

일치를 야기한다. 다행히도 여러 아키텍처를 지원해

야하는 리눅스 커널의 매크로 및 함수들은 새로운 아

키텍처를 포팅할 때 호환성을 제공하도록 잘 설계되

어 있다.

호스트 API 접근: 외부 함수의 모든 호출은 웹

어셈블리 런타임에 의해 통제된다. Fig. 2.에서 웹

어셈블리 코드는 import 섹션에서 외부 함수 콜을

정의하며, 런타임은 이를 지원한다. 이 섹션은 컴파

일 타임에 구성되며, 런타임에는 정의된 함수들이 인

덱싱되고 호출 명령을 사용하여 웹어셈블리 인스턴스

에서 호출할 수 있다. 내부 함수 호출과의 차이점은

제어 흐름을 런타임에 전달하여 요청을 처리한다는

것이다.

전역 변수 액세스: 기존의 커널 모듈은 링킹을

통해 전역 변수에 액세스한다. 기존의 커널 모듈 c

코드는 extern 키워드를 사용하여 커널 외부 전역

객체 변수를 지시한다. 따라서 커널은 커널 메모리에

서 커널 모듈을 로드 할 때, 이러한 외부 심볼들을

재배치한다. 이는 사용자 공간에서의 링킹과 같은 역

할을 한다.

그러나 현재 웹어셈블리 C/C++ 컴파일러는 호

스트의 전역변수 사용을 지원하지 않는다. 이는 모든

전역 변수는 웹어셈블리 모듈의 선형 메모리에 할당

되며, 선형 메모리 외부로의 액세스를 허용하지 않기

때문이다. 하지만 호스트에서 직접 모듈의 선형 메모

리에 액세스하는 것은 여전히 가능하다.

이를 해결하기 위해서 setter/getter를 구현한

다. Fig. 3.은 nr_cpu_ids 전역 변수에 대한 접근

구현 예시이다. setup_queues함수는 CPU의 ID

(nr_cpu_ids)에 접근한다. 이 변수는 커널 내에 저

장되어 있는 전역변수로, 선형 메모리에 저장되어 있

지 않다. 따라서 __wasm_copy_nr_cpu_ids_from

_host()를 호출하여 이를 선형 메모리에 저장하고

웹어셈블리 모듈은 이를 사용한다. 반대로 웹어셈블

리 내부에서 nr_cpu_ids를 변경 할 수도 있으므로,

__wasm_copy_nr_cpu_ids_to_host()를 호출하여

커널로 값을 복사하여 동기화한다. 이는 웹어셈블리

런타임에 구현되어 있다.

Fig. 3. Example of Host Kernel API in

WebAssembly

3.2 웹어셈블리 인터프리터

본 연구의 인터프리터는 WAMR(WebAssembly

Micro Runtime)를 바탕으로 구현되었다. WAMR

는 활발하게 개발되고 있는 웹어셈블리 런타임으로

현재 Linux, Linux-SGX 및 Windows와 같은
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Fig. 4. WebAssmebly’s x86 macro API example

code

여러 플랫폼을 지원한다[15]. 하지만 리눅스 커널내

부에서 동작하는 런타임을 제공하지 않으므로, 본 연

구에서는 WAMR를 수정하여 커널 모듈로 컴파일하

였다.

글로벌 런타임 구현: 웹어셈블리 바이너리는 리

눅스 커널 모듈 로드 시스템과 유사하게 로드가 가능

하다. 하지만 이를 위해 하나의 글로벌 런타임 커널

모듈을 필요로 한다. 글로벌 런타임 모듈은 기존 커

널 모듈의 형태를 가지며 종속된 웹어셈블리 모듈에

런타임 API를 제공한다. 초기화를 할 때에 런타임

모듈은 WAMR API를 통해 웹어셈블리 실행 환경

을 인스턴스화 한다.

3.3 커널 API 바인딩

매크로 기능 구현: 리눅스 커널 소스 코드에는

함수, 변수 및 컴파일러 특성을 캡슐화하는 많은 C

매크로가 있다. 예를 들어, Fig. 4.의 cmpxchg는

아토믹 연산(비교 및 교환)을 제공하는 매크로이며

인라인 어셈블리를 포함하는 아키텍처 특정 코드로

확장된다. 문제는 커널 코드 매크로에 아키텍처별(호

스트 내장) 코드가 포함된 경우 웹어셈블리로 컴파일

되지 않을 수 있다는 점이다. Fig. 4.의

runtime_cmpxchg는 cmpxchg의 런타임 구현을

보여준다. 본 연구는 x86 특정 인라인 어셈블리로

확장되는 매크로를 분석하고 소스 코드 수정 없이 웹

어셈블리 런타임 API를 호출하도록 설계하였다.

3.4 샌드박싱 정책 생성

커널 웹어셈블리 모듈은 미리 정의된 함수 및 인

자만을 허용한다. 웹어셈블리의 특성 및 런타임 구현

이 어떻게 샌드박싱을 수행하는지 보여준다.

호출 가능한 함수 제어: 웹어셈블리는 외부 함수

를 호출 할 때에 미리 정의된 함수만 호출 할 수 있

도록 디자인 되었다. 허용된 함수 정보들은 컴파일된

바이너리에 저장되어 있으며, Fig. 2. 에서 함수들

의 정의를 볼 수 있다.

함수 호출 정책 생성: 웹어셈블리 런타임 모듈에

서는 웹어셈블리 커널 모듈과 커널 간의 모든 상호

작용을 중재할 수 있다. 개발자는 호스트 API접근을

할 때에 허용되는 인자들을 바탕으로 새로운 정책을

만들 수 있도록 하였다.

일반적으로 C 함수 호출은 여러 인수 전달로 구

성되며 인수/반환 값은 웹어셈블리 모듈의 격리를 손

상시킬 수 있다. 커널 API 자체는 구성 요소 격리를

염두에 두고 설계되지 않았으며 본질적으로 안전하지

않다. 따라서 커널 모듈은 API를 악용하여 웹어셈블

리 커널 모듈의 샌드박싱을 약화시킬 수 있는데, 이

는 부작용이 아닌, 리눅스 커널 디자인상의 근본적인

문제이다. 본 연구에서는 API호출을 컨트롤할 수 있

는 수단을 제공하여 리눅스 커널 API의 문제점을

보완한다.

IV. 실 험

16GB RAM과 intel i7-9700 하드웨어, 리눅스

커널 5.15에서 웹어셈블리 런타임 커널 모듈을 실행

한다. 런타임 커널 모듈 내에서 실행하는 커널 모듈

은 간단한 디바이스 모듈인 character 디바이스를

구현하여 실행한다. 해당 디바이스 파일은

read/write 파일 입출력 기능을 제공하며, 간단한

선입선출 기능을 수행한다.

4.1 실험결과 및 분석

Table 1.은 같은 커널 모듈 드라이버를 웹어셈블

리 런타임에서 실행시킬 때의 성능을 보여준다. 기존

의 커널모듈과의 비교를 위해 같은 코드를 일반적인

커널 프레임워크를 활용해 빌드한 코드(native
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IO operation IO(KB/ms) switch cycle

wasm read 2314 1231cycle

wasm write 2311 1244cycle

native read 1823 430cycle

native write 1844 431cycle

Table 1. Simple Character Device IO

read/write)가 포함되었다. 유저공간 프로그램에서

read/write 시스템콜을 호출하였을 때에 오버헤드

는 switch cycle로 소요된 cycle수로 측정하였다.

IO는 1ms에 입력 및 출력한 데이터의 킬로바이트

수를 나타낸다. 매 시스템콜마다 1,000byte의 데이

터를 처리하였으며, 10,0000번의 실행결과의 평균

이다.

웹어셈블리 모듈에서는 기존의 모듈보다 더 높은

오버헤드를 보여준다는 것을 알 수 있다. 하지만 데

이터 입출력에서는 큰 차이를 보여주지 않는 다는 것

을 볼 수 있으며, 커널 모듈의 리소스 소모가 크면

클수록 컨텍스트 스위치의 오버헤드의 영향은 적다는

것을 의미한다.

V. 결 론

웹어셈블리 생태계는 빠른 속도로 성장하고 있으

며, 이러한 장점을 활용하여 웹 뿐만 아니라 다양한

분야에서 활용하고자 하는 움직임이 있다. 본 연구는

이러한 흐름에 따라 커널 내부에서 웹어셈블리를 활

용하는 방안을 제시하였다. 여러 가지 분야에서 웹어

셈블리를 활용하고 있지만, 아직 커널내부 구현체는

제공하지 않는다. 본 연구는 기존에 없었던 커널 웹

어셈블리 런타임을 구현하여, 웹어셈블리 생태계에

기여했다는 점에서 의미하는 바가 크다.

5.1 시사점 및 한계

본 연구는 웹어셈블리의 메모리 모델은 높은 보안

성을 보여주지만, 커널 모듈으로 이식할 때에 문제가

있을 수 있음을 보여주었다. 격리된 모듈 내에서 전

역변수에 접근하지 못하며 이에 대한 전역변수

getter/setter 방법론을 제시하였다. 또한 기존의

리눅스 컴파일 툴체인을 이식하는 과정에서 아키텍처

종속적인 매크로 및 함수들이 단순히 이식되지 않으

며, 런타임 내에 구현되도록 하였다. 따라서 웹어셈

블리로 컴파일된 커널 모듈을 다루는 첫 논문 이라는

점에서 이러한 문제점들을 보여주고 해결방안을 제시

했다는 점에서 가치가 있다.

향후연구: 현재는 간단한 커널 모듈만을 실험하

였지만, 더욱 다양한 커널 API을 지원할 수 있도록

일반적인 방향을 제시하였으며, 더욱 복잡한 드라이

버에서도 동작할 수 있도록 고려되었다. 따라서 실제

로 사용되는 네트워크 드라이버(e1000/e1000e),

테스트용 드라이버(nullblk) 및 파일 시스템 모듈을

비롯한 실제로 사용되는 대상으로 실험을 진행 할 계

획이다.
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